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Podzigkowania

Chciatbym i nawet podziekuje mojej Mamie, ktora wraz z mojq Dziew-
czynq wspieratly mnie przez caly proces tworzenia ksigzki.

Tacie i calej rodzinie za chwalenie mnie przy kazdej napisanej stronie,
a bratu za przylapanie na gorgcym uczynku.

Dziekuje wszystkim, ktorzy przedpremierowo ten twor przeczytali
i dotozyli wszelkich staran, by wyeliminowac nawet najmniejsze bledy.

Nagrodg za najlepszq korekte we wszechswiecie — Pani Lena.
Dziekuje podwojnie!
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Wstep

Dostajesz wiadomos$¢ od znajomego, ktory prosi ci¢ o udostepnienie ja-
kiego$ postu na twoim Facebook-u. Nazwijmy tego znajomego... Tomek.
Tomek udostepnil ci swoje pickne zdjecie znad morza, ktére wystal na
konkurs i teraz potrzebuje zebra¢ az sto lajkow, by znalez¢ si¢ w jego czo-
towce. Klasyk. Normalnie nie podejrzewasz niczego ztego, nie myslisz
o zadnym podstgpie, ani nawet nie doszukujesz si¢ ukrytych tresci pod ta
zwykta prosba. No przeciez to Tomek. To jest wtasnie gtowny powod, dla
ktorego tatwo jest oszuka¢ ludzi i nie, wcale nie chodzi mi o tego chtopca.
To nie on jest catym ztem na $wiecie, a powszechne zaufanie i mysl, Ze oso-
ba ktora zwraca si¢ do ciebie, nie ma zlego zamiaru. Doktadnie to sprawia,
ze utrata kazdego konta w Internecie (nawet do poczty elektronicznej) to
kwestia kilku minut, a czasem i sekund. Zgadza si¢! Hackowanie i zdo-
bywanie nieuprawnionego dostepu do konta to kwestia jednej lub dwoch
rozmoéw. Oczywiscie zdarza sig, ze niektore profile nie daja si¢ tak tatwo
zdoby¢, jednak wejscie na Facebook-a kolezanki czy kolegi jest jednym
z najprostszych osiagni¢¢, jakich nauczysz si¢ dzigki tej ksigzce.

Pozwolg sobie przekroczy¢ pewna granicg i zwracac si¢ do ciebie bez-
posrednio, wiec uwazam, ze lepiej gdyby moje imi¢ nie byto dla cie-
bie tajemnicg. Mam na imi¢ Thomas i wspdlnie przezyjemy przygode,
w ktorej zrobimy co$ nieprzecigtnego. Oczywiscie wszystkie informacje,
sposoby zdobywania informacji i ogélnie wszystko co w tej ksigzce jest
zawarte, napisalem w celach edukacyjnych. Oznacza to, Ze nie bior¢ od-
powiedzialno$ci za zadne czyny popelnione z uzyciem moich sposobow
lub sposobow podobnych. Rozumiecie, musiatem wyglosi¢ te formut-
ke, zeby by¢ cho¢ trochg zabezpieczonym. Dobra, jezeli ciekawi cig, jak
krok po kroku, gotowymi scenariuszami i schematami przeja¢ dowolne
konto... to czas rozpocza¢ podroz!
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MOJ PIERWSZY RAZ



Moj pierwszy raz

Rozdzial 1

Na samym wstepie pragng sprostowaé ten do$¢ mylacy tytul. Nie
bedziemy dzisiaj rozmawia¢ o moim prywatnym zyciu seksualnym,
a o moim pierwszym zdobytym koncie. Najlepsze jest to, ze wszystko
co jest zawarte w tej ksigzce przetestowatem i zadziatato za pierwszym
razem. Jednak wskaznik sukcesu moze zaleze¢ od Twojej charyzmy, spo-
sobu prowadzenia rozmowy, albo od tego, jak i czy w ogole, potrafisz
ukrywac¢ swoje niecne intencje. Wiele rzeczy bed¢ nazywal po imieniu,
jako ze nie jest to ksigzka dla dzieciakow. Chcesz zrobi¢ cos bardzo ztego
i nie mozesz tego ukry¢. Bardzo mozliwe jest, Ze czytasz to z nudow, albo
masz tyle wolnego czasu, ze wolisz przelecie¢ pierwsza lepsza ksiazke
bez jakichkolwiek checi zrozumienia jej... Jednak niewazne z jakiego po-
wodu tu jestes$, poniewaz na sam koniec, wszyscy bedziemy rozumieli
zalety, jak 1 zagrozenia uzytych w tej ksigzce informacji.

Ksigzka sktada si¢ z opowiesci, w ktorych nasz Hacker Boha-
ter wykorzystuje swoje umiejetnosci do przejmowania kont ofiar.
Nastegpnie odbedzie si¢ analiza sytuacji, a na sam koniec zamieszcze¢ go-
towy scenariusz rozmowy, dzigki ktéremu bedziesz w stanie zdoby¢ pro-
file swoich znajomych w doktadnie ten sam sposob.

Ile razy przydarzylo ci si¢, ze twdj znajomy poprosit ci¢ o udostepnie-
nie jakiego$ postu, linku, strony, czy o polubienie zdj¢cia swojego kota
w pidzamie? Wielu osobom zdarza si¢ to bardzo czgsto. Znajomi regular-
nie proszg o lajki 1 udostgpnienia. Ciggle biorg udzial w jakich§ marnych
konkursach, albo rozsytajg wirusy, bo jakis pajac zdobyt hasto do ich
konta, zanim ty to zrobiles. Jest to normalne. Nikogo to nie dziwi, a na-
wet jesli wyzej wspomniany wirus jest rozsylany to ludzie i tak w niego
klikng 1 zrobig doktadnie to czego sobie zazyczysz. Pamigtam jak bardzo
zafascynowatem si¢ gra ,,Watch Dogs”, w ktorej gtowny bohater potra-
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fit hackowa¢ bankomaty, telefony przechodnidéw, a nawet i sygnalizacje
Swietlng. Zaraz po przejsciu gry zrobitem Jailbreak na swoim telefonie
1 skonfigurowatem wtasny system, umozliwiajacy manipulacje numera-
mi telefonow. Na czym to polegato? Czysty spoofing. Oznacza to, ze mdj
smartphone stat si¢ kazdym telefonem do jakiego miatem numer. Nie
moglem bezposrednio wtamac si¢ do telefonu (jeszcze nie wtedy), ale
potrafilem wysyta¢ SMS-y z numeréw moich znajomych, na numery in-
nych znajomych. Duzo $miechu i zabawy, ale rowniez ogromna odpowie-
dzialno$¢. Mozesz wysta¢ SMS z numeru Bartka na numer Jolki i napisaé
w nim, jak bardzo jeste§ w niej zakochany. Ubaw po pachy, a konsekwen-
cje nieznane i bardzo interesujace. Nie bawitem si¢ tym dlugo i stwier-
dzilem, Zze zostawi¢ sobie ograniczong ilo$¢ sms-O6w na czarng godzing.
W kazdej chwili mozesz by¢ kazda osoba na §wiecie i to sprawia, ze
czujesz si¢ o wiele lepszy od innych. Czujesz wladzg, potege... Tak jak-
by$ mogt kontrolowaé¢ umysty i by¢ panem kazdej sytuacji. Sposobow,
dzigki ktorym mozna oszukiwac ludzi jest nieograniczona ilos¢. Wyobraz
sobie, ze masz mozliwo$¢ wysylania SMS-6w z dowolnie wybranego
numeru telefonu, na drugi dowolnie wybrany numer. Co robisz najpierw?
Zamawiasz pizze osobie, ktora ci¢ kiedy$s zdenerwowata? Zamawiasz
ustugi porno swojemu najlepszemu przyjacielowi? Na poczatku zapew-
ne si¢ bawisz, ale spojrz jakie korzysci mozesz osiggna¢. Pomijam fakt,
ze mozna ludziom ogromnie zaszkodzi¢, zadluzy¢ ich czy wpedzi¢ w
depresje. Mozesz by¢ kim$ innym 1 sterowa¢ cudzym zyciem za jakich$
marnych kilka euro. Zapewne po przeczytaniu tej ksiazki, albo nawet juz
teraz, zechcesz znalez¢ ustugi, o ktorych pisze. Jest to fatwiejsze niz ci
si¢ wydaje, a nawet, mozna powiedzie¢, ze nie ma zadnych granic ani
murdw, ktore moga ci¢ zablokowac. Nie potrzebujesz zadnego premium,
zadnych dostgpdw, nie potrzebujesz kompletnie niczego... by zosta¢ kim-
kolwiek pragniesz. Pisz¢ o tym by uswiadomi¢ cig, ze konta na Face-
book-u zdobgdziemy bez uzywania nawet tak wy$mienitych sztuczek.
Wiasnie tak tatwe jest wtargnigcie na posiadtosé, w ktorej znajduja si¢
wszystkie rozmowy twojej ofiary.
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Co si¢ dzieje, gdy udostgpnimy wystany przez kogos post? Kompletnie
nic. Twoi znajomi raczej nie maja zamiaru okra$¢ ci¢ z twojej wlasnosci,
natomiast my... My si¢ tylko uczymy. W celach edukacyjnych chcemy
sprawdzi¢ ,,czy damy rad¢ to zrobi€... i juz”. Po pierwsze musimy wybrac
cel. Niech naszym celem bedzie Basia, ktora jest naszg dobrg kolezan-
ka. Nie chcemy zosta¢ zfriendzonowani, wigc jest po prostu kolezanka,
z ktora piszemy czgsciej niz raz na 2 dni. Co ciekawe, do osob, z ktorymi
w ogoble nie piszemy, albo piszemy maksymalnie raz na miesiac, rOw-
niez zadziata doktadnie ta sama technika. No, ale co teraz z takg Basig?
Napiszmy do niej! Mysle, ze stare dobre ,,Hej” powinno przetamac
pierwsze lody, a dalej to juz si¢ jako$ rozkreci. Od tej pory bede opisy-
wat swoja histori¢ i na jej podstawie bedzie mozna opiera¢ twoje wtasne
dzialania.

Napisatem do kolezanki. Stare, dobre przywitanie i juz po godzinie
kompletnego stresu, ze co$ zepsutem, dostatem odpowiedz. ,,Hej”. Czat
z glosu si¢ wreszcie odezwal. Niedostownie odezwal, bo byla to forma
pisemna, jednak styszalem jej glos dosy¢ wyraznie. Dogadywatem si¢
z nig nieco lepiej niz z innymi dziewczynami. Nie batem si¢ jej, a nawet
chetnie brnglem w znajomo$¢. Jedyne czego potrzebowatem to pewno$¢
1 wcale nie chodzi o pewnos¢ siebie. Czesto brakowato mi odpowiedzi
na pytanie ,,0 co jej teraz chodzi?” — Zapewne Panowie znaja t¢ rozter-
ke. Przelamatem pierwszy strach, pozbytem si¢ lodow... Czy odwrotnie
1 zdecydowatem si¢ wykona¢ pierwszy ruch. Nie pytatem juz ,jak si¢
czujesz” czy ,,co tam, hipopotam”, a od razu przeszedtem do pierwsze-
go w zyciu przejecia konta. Jak prawdziwy lampard do ataku na mate,
bezbronne gazele. Wiedziata, ze od dwodch lat tworzg gry i1 ze jestem
w jakim$ sensie ,informatykopodobiencem”. Uzylem tej informacji
1 zadatlem pierwsze, sensowne pytanie: ,,Stuchaj, tworz¢ nowa strong
i sprawdzam czy wszystko dziata, chcesz mi moze pom6c?”. Lubila mnie,
wiedziatem czego si¢ spodziewac. Nie musiatem tez dtugo czekaé i za-
raz zobaczytem nowa wiadomo$¢ na czacie: ,,Pewnie, a co to takiego?”.
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Jaki$ czas weze$niej wykupitem strong matego portalu spotecznosciowe-
go, a wigc miatem gotowy produkt na nasze igraszki. Pokazatem jej strong
1 odpowiedzialem: ,,A taki portalek spotecznosciowy... Tworze wlasnego
facebooka :D Mozesz si¢ tam zalogowac i ogolnie korzystac, ale teraz
sprawdzam udostepnienia stron”. Mialem na gtownej stronie logowanie,
wielki obrazek powitalny, opis portalu i pod nim 3 przyciski udostgpnie-
nia, Facebook, Google+ i Twitter. Akurat tworzylem przycisk Facebo-
oka... Poprosilem wigc o pomoc. ,,Jak wejdziesz na stron¢ to na dole sa
udostepnienia. Google 1 Twitter mi dziatajag wy$mienicie, ale przy Face-
book-u wyskakuje mi jaki$ btad. Zobaczysz, czy na Twojej przegladarce
dziata?”. No pewnie, ze sprawdzi, przeciez mnie lubi. Czekam 5 minut,
brak odpowiedzi. My$latem, ze mnie nakryta, bylem pewny swojej poraz-
ki 1 zaraz po spakowaniu ostatniej walizki dostalem kolejng wiadomos¢.
,»Niestety nie mam komputera, moge sprawdzi¢ na telefonie?”. No tego
si¢ nie spodziewatem, ewidentnie nie byt to atak na telefony komorkowe,
porazka. Nie panikowatem jednak i stwierdzitlem, Ze telefon wystarczy.
Zazartowatem, Ze nie musi si¢ martwic¢, a nawet lepiej, bo sprawdzimy
czy dziata na Androidzie. Znikng¢ta na chwilg, a gdy wrdcita, napisata,
ze wszystko gotowe. Udostepnita post z linkiem do mojej strony i juz
wiedziatem, ze mam to, czego potrzebuje. Serce mi bito jakbym wypit
20 kaw jednym ciagiem. Nie czutem nic, bylem odrgtwialy ze stresu i nie
moglem uwierzy¢ w to co si¢ dzieje, i wtedy ona wysyla kolejng wiado-
mos$¢: ,,Zrobione, ale dziwnie... Jak chciatam udostgpnic¢ to wyswietlita
mi sie komputerowa wersja Facebook-a...”. Swietnie! Czyli jednak nie
omingtem tego niezrgcznego tematu... Ale mnie ol$nito. Trzeba graé¢ ghu-
pa, ciagna¢ temat i nie da¢ si¢ wrobi¢. Odpisatem: ,,000 serio? Haha tego
jeszcze nie miatem... Na androidzie nie testowalem, zaraz si¢ to naprawi,
dziekuje Ci bardzo za pomoc <3”. Mamy to. Praktycznie po 2 sekundach
zmienilem temat i dalszg cz¢s$¢ wieczoru pisaliSmy o czym$ komplet-
nie innym. Temat pomocy zamilkt na wieki... A przynajmniej do 23:40.
Wiasnie wtedy Basia musiata i§¢ spac, a ja mogtem spojrze¢ na rezultat
swoich dziatan. Wchodze na serwer, kopiuje plik na pulpit i otwieram go.
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Po wielu bazgrotach i wlasnych testach widze... Jest 1 pigknie 1$ni. Login
1 hasto do jej konta. Wszystko podane jak na tacy, ozdobione cudowna
ramkg i1 bzdurnymi statystykami, ktorych nigdy nie rozumialem. Kto by
pomyslal, Ze moje marzenie z dziecinstwa zostanie spelnione. Szukatem
za dzieciaka poradnikow ,,jak zhackowa¢ GG”, ,,jak wej$¢ na czyjas Na-
szg Klas¢” potem szukatem hackowania Facebook-a... To wszystko byty
bzdury. Nauczytem si¢ robi¢ to, w co nikt nie wierzy i co wszystkich
oszatamia. Wchodzi¢ na cudze konto i czyta¢ cudze wiadomosci.

Poczekatem chwilg, az kolezanka pojdzie spac i zalogowalem si¢ na jej
konto. Nigdy nie czutem takiego zagrozenia. Jakby zaraz pot $wiata, FBI,
CIA i CBS miaty wpa$¢ do mojego mieszkania, wywali¢ mnie na glebe
1 zatrzymac¢ pod zarzutem wlamania si¢ na obserwowany od 5 lat profil
Basi. Wydawato mi si¢, Ze akurat to konto jest najbardziej strzezong rze-
czg we wszechswiecie, a jednak, mimo strachu, wcale nie planowatem
przesta¢ weszy¢ po mej zdobyczy. Bardzo bezpiecznie poruszatem sie
po jej koncie... Sprawdzatem, czy ma jakie$ ukryte zdjecia. Byto jedno.
Pigkne, idealne, takie jakiego nie wolno udostgpniac, ale nie takie jakie
mozna oglada¢ od 18 roku zycia. Bylem zreszta duzo mlodszy, oczywiste
jest, ze nikt nie wchodzi na strony dla dorostych ponizej tego wieku...
Prawda? Nadszedt wreszcie czas zajrzenia nieco glebiej. Magiczna iko-
na moéwiaca ,,Tutaj sg moje wiadomosci” zostala otwarta niemagicznym
przyciskiem myszy. Lista darow rozwingta si¢ niczym lista prezentow,
ktore zaraz mam dostaé od Swietego Mikotaja. Najpierw trzeba spraw-
dzi¢, kto jest jej psiapsiola, kto ja podrywa, kto chce ja podrywac, a kogo
nienawidzi. Wszystko da si¢ stwierdzi¢ w mniej wigcej 30 sekund czy-
tania zapisanego czatu. Jej najlepsza przyjaciotka, jej BFF, jej siubidubi
gosciu od waznych spraw. Tutaj celowalem i tutaj dotarlem. Rozwijam
czat, by zobaczy¢ wcze$niejsze rozmowy i nagle mym oczom ukazata
si¢ poszukiwana informacja — moje imi¢. Thomas. Thomas, Thomas,
Thomas, Thomas i jakie§ stowa pomi¢dzy wspominaniem mojego imie-
nia. Pomyslalem, Zze warto przeczytac tez reszt¢ i dowiedziatem sig¢ tego,
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co podejrzewatem. Mozna powiedzie¢, ze ,,Bardzo mnie lubita”. Dlugo
czytalem, szczerzylem si¢ sam do siebie, cieszytem, ale co teraz? Mam
takie sekrety, przeciez nie moge nagle si¢ zmienié. To jest najwazniejszy
punkt — nie da¢ po sobie pozna¢, ze ma sie takie informacje... Ze ma
si¢ jakiekolwiek informacje. Dar wrodzony pozwolit mi to ukry¢, gdy
spotkali§my si¢ w szkole. Oczywiscie zadnych podejrzen, temat zamilkt
1 juz nigdy si¢ nie pojawi, chyba ze zmieni hasto i trzeba bedzie ponow-
nie rzng¢ ghupa.

To byt ten pierwszy raz i nie byt on idealny. Piszac t¢ histori¢, az sam
chcialem si¢ poprawié, dopisac kilka zdan, ktérymi rozwingtem przekret
w pozniejszych etapach. Zadziwiajace jest, ze dzigki temu jednemu sce-
nariuszowi zdobytem kolejnych 10 kont juz w tym samym tygodniu. Pro-
sitem wszystkich z klasy, by pomogli mi zmoja nowa strong i kazdy wyra-
zat ogromne checi w tej sprawie. Byty 3 osoby, ktore z informatyka maja
niematg styczno$¢ i w ich przypadku bardzo si¢ batem, ale odpowiednia
gadka pozwolita mi oszuka¢ nawet ich! Doszedlem do takiej wprawy, ze
jak chciatem co$ wiedzie¢ to po prostu odgrywalem scenariusz, zdoby-
watem konto i zgarniatem potrzebne mi informacje w kilka minut. Na
wiekszos$¢ z tych profili nigdy nie wszedtem 1 nigdy wejs¢ nie planuje.
Nie posiadam ich juz, a gdybym posiadat — nie korzystatbym z wiedzy w
nich zawartych. Przy SMS-ach czutem wtadzg, ale kiedy mogtem dostaé
konto Facebook-a, czyli wlasciwie... Wszystko co najwazniejsze, to uwa-
zatem si¢ za boga tych ludzi. Oni nie wiedzieli, ze mogg zniszczy¢ ich
zycie w kazdej sekundzie, a to spowodowato ogromng zmian¢ w mojej
psychice. Wiedziatem, Ze jesli mnie zdenerwuja, mog¢ najzwyczajniej
w $wiecie odegra¢ si¢ duzo mocniej. Jednak, nadal nie wiesz jak to si¢
stato, prawda? Nadal nie wiesz skad mialem dost¢p do tych kont. Jak
zwykte udostgpnienie postu, dato mi wtadze nad ludzkimi zyciami? Szu-
kajac w Internecie zapewne juz masz informacje. By¢ moze, znane byto
ci to wezedniej... Dla tych, ktorzy nie wiedza: phishing i socjotechnika.
Drodzy Panstwo: Teraz czas na analize techniczng tej historii.
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By zrozumie¢ swoje przyszte czyny, warto mie¢ elementarng wiedz¢ na
temat tych dwoch zagadnief. Z socjotechnikg bedziemy pracowac prak-
tycznie za kazdym razem. Sam poznatem socjotechnike, czytajac ksigz-
ke wybitnego hackera — Kevina Mitnicka. ,,Duch w sieci”. Jego ksiazka
z 2010 roku byta dla mnie tak ekscytujaca lektura, ze 1000 stron prze-
czytatem w 2 dni. Po skoficzeniu pierwszego tomu bylem zestresowany
1 caly spocony. Nie wiem czy uda mi si¢ was spoci¢, jednak sprobuje
zainteresowac¢ was najmocniej jak potrafig.

Phishing: Moimi stowami? Falszywa strona www, ktdra jest wierng
kopig oryginalnej strony. Roznice? Kopie tworzymy my i wciskamy lu-
dziom Kkit, Ze jest to oryginal.

Przyktady: Jacek ma konto w HackuBanku. Pomyslal sobie, Ze jego zna-
jomi nie znaja si¢ na zabezpieczeniach internetowych, wigc moze ich
tatwo oszukac. Jacek wie, ze robi Zle, ale nie przeszkadza mu to. Tworzy
wierng kopi¢ strony HackuBanku i wysyla znajomym, ktérzy réwniez
maja konta w owej instytucji. Musi mie¢ pewnos$¢, ze nikt nie bedzie
mial podejrzen wigc wykupuje domeng strony: Hakubanku.pl. Jak mozna
zauwazy¢ jest ona do$¢ podobna do Hackubanku.pl. Zaczyna swoj atak
jakims$ prostym przywitaniem np.: ,,Hej”, a potem dodaje ,,Tez Ci si¢ nie
wyswietlaja wszystkie transakcje? Mi zniknely te za mieszkanie 1 zaku-
py!”. Ludzie boja si¢, wejda w link HackuBanku, ktory wystat Jacek,
jako ze duzo tatwiej jest kliknag¢ w odno$nik, niz wpisywac link samemu
w przegladarce. Loguja si¢ na swoje konto bankowe i... Zostaja na nie
przekierowani. Maja wszystkie transakcje. Odpisuja naszemu bohatero-
wi, ze ,,Nie nie, wszystko u mnie w porzadku... Jaco ale mnie wystra-
szytes!”. Co si¢ nagle stato? Jacek stworzyt takie logowanie do strony,
ktoére zapisywalo wpisane tam dane. Jezeli w loginie i hasle zostato co$
wpisane, nast¢pnie byto to zapisywane na serwerze Jacka. Po wcisnigciu
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,Loguj” falszywa strona wysylata te dane do prawdziwej strony i prze-
kierowywatla ofiar¢ na oryginalng wersj¢. Link do HackuBanku si¢ zmie-
nit, ale ofiara nawet tego nie zauwazyta. Takim sposobem nasz ,,Jaco”
zdobyt dostep do bankowego konta swojego znajomego.

Uzywajac phishingu mozemy odwzorowaé¢ niemal kazda strong. Naj-
czesciej wystarczy stworzy¢ samo logowanie do niej, jako ze w dalszej
czesci atakow, ofiara zostaje przekierowana na prawdziwg wersje strony.
Mam nadziejg, Ze juz rozumiesz, czym jest phishing i jak mozna go wy-
korzystac. Jest to zakazane, a stworzenie udanej, wiernie odwzorowanej
strony phishingowej nie jest proste. Czgsto nawet twdj antywirus moze
wykry¢ wejscie na falszywa strong, ale jak wiemy... nawet takie zabez-
pieczenia mozna ominac.

Inzynieria Spoteczna (Socialengineering): Cho¢ nazwa wydaje si¢ dos¢
dluga, mozemy ja przetlumaczy¢ na ,,Socjotechnike”. Nawet w ksigzkach
poswieconych temu zagadnieniu autorzy mieli problem z jasnym przed-
stawieniem czym ona jest. Moimi stowami: Sg to §rodki manipulacji, kto-
rych rezultatem jest zachecenie ludzi do podjecia okreslonych dziatan.
W sktad manipulacji wchodzi programowanie neurolingwistyczne, czyli
odwracanie uwagi ofiary lub nawet ktamstwo.

Socjotechnika nie jest zta. Jej odtam, o ktorym pisz¢ w tej ksigzce rzeczy-
wiscie wykorzystuje ja do ztych celdéw, jednak z przyktadéw podanych
ponizej mozna fatwo wywnioskowac¢, do jakich zadan jest ona uzywana.
Pokusze si¢ o stwierdzenie, ze kazdy z nas uzywa socjotechniki. Od naj-
mlodszych lat, dzieci korzystaja z niej, by naktoni¢ rodzicow do prze-
réznych dziatan. W niemal kazdej dziedzinie pracy: medycynie, prawie
i psychologii socjotechnika odgrywa znaczng rol¢ w rozmowie z druga
osobg. Chodzi o to, by naktoni¢ rozméwce do podjecia specyficznych
dziatan, badz by zdoby¢ od niego odpowiednie informacje.
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Przyktady: Lekarz wykorzystujac swoja profesje i tytul, tak manipuluje
stowem, by pacjent podejmowat korzystniejsze dla siebie dzialania np.:
Zaczal jes¢ warzywa.

Policjant moze poprosi¢ ci¢ o pokazanie twoich dokumentow, lecz gdyby
poprosita nas o to inna osoba — Raczej bySmy tego nie zrobili. W jakim
celu mieliby$my legitymowac si¢ przed jakim$ matym, dziesigcioletnim
chlopcem?

Ztodziej natomiast moze wykorzysta¢ socjotechnike, by zdoby¢ szereg
informacji, ktore beda mu potrzebne do wykonania ataku... I tak, tutaj si¢
znajdujemy. Nie chodzi tylko o odegranie roli. Socjotechnik musi sta¢
si¢ odgrywang postacia, by moc w petni ja przypominaé. No, czas na
opowies¢:

Stworzmy naszego bohatera. Nie bylo jeszcze imienia... John. John jest
22 letnim Amerykaninem, ktory zywi ogromne uczucie do swojej sasiad-
ki Anny. Catymi nocami spoglada przez zaluzje swojego okna w kuchni,
z ktérego widzi sypialnie wybranki. Obserwuje ja. Nie jest zboczencem,
jest po prostu zakochany. Juz ponad miesigc wstydzi si¢ zagadac. Glow-
kuje nad rozmaitymi tekstami, nieudolnie pisze wiersze i oglada poradni-
ki podrywania kobiet na Youtube, bezskutecznie. ,,Samo hej nie wystar-
czy” powiedziat i dokonczyt ,,Potrzebuje wymysli¢ co$ lepszego, co$ co
pozwoli mi zdoby¢ chociaz jej imig!”. Pogtdéwkowal chwile 1 wymyslit.
Pobiegt do sklepu ze strojami karnawatowymi i wyszedt z niego, jako
petnoprawny stréz prawa. Legitymacja i odznaka z wypozyczalni pigk-
nie odwzorowywaty oryginaty. Poczekat chwile przed wejsciem do bloku
Anny, a gdy ta wyszla, szybko skierowat w jej strong prosbe: ,,Przepra-
szam, mieszka tu kobieta, ktéra jest uwiktana w powazne zbrodnie podat-
kowe. W celu wykluczenia Pani z listy podejrzanych jestem zmuszony
poprosi¢ o jaki§ wazny dokument tozsamosci i...” Tutaj chciat jeszcze
zdoby¢ numer mieszkania, ale stwierdzil, Ze to pytanie moze by¢ zbyt
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kontrowersyjne. Zaskoczona kobieta od razu pokazata swoj dowod, by
tylko nie zosta¢ oskarzona o jakiekolwiek tamanie prawa. Widzi poli-
cjanta. Dobrze zbudowany chtop, pigkne blond wlosy, okulary niczym
z amerykanskich filmoéw. ,,Wykonuje swoja robot¢, mam nadziej¢ ze
znajdzie te kobiete... Przez nig beda same problemy dla innych mieszkan-
cOW” - pomyslata. Rozstali sie. Mezczyzna oddat strdj, okulary i blond
peruke do sklepu i1 zaraz pobiegt do domu, by zaprosi¢ swa wybranke do
znajomych na Facebook-u. Tam jest duzo tatwiej zagada¢ — powiedzial,
naciskajac przycisk ,,dodaj” w jej profilu.

Takim sposobem nasz bohater wykorzystat socjotechnike, by zdoby¢
potrzebne mu informacje. Oczywiscie moglt najzwyczajniej w Swiecie
zapyta¢ ja o wyjscie na kawe, ale... Nie jest fatwo wytlumaczy¢ czyny
popetnione z mitosci.

Mysle, ze domysliliScie sig, w jaki sposob wykorzystatem obie techniki
w moim pierwszym ataku. Doktadny opis przygotowania do ataku przed-
stawiam w dalszej czgsci glownego watku. Stwierdzitem, ze bedzie to
ciekawa forma pisania ksigzki. Gtowny watek rozdzielony technicznymi
analizami. Wro¢my zatem do przygod naszego bohatera Thomasa, ktory
musi do konca zycia rzng¢ ghupa przed swoja chwilowa mitoscia.
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Rozdziat 2

PRZYGOTOWANIE NA
ATAK



